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©1 EL CASO

Una IA que chantajea para no ser apagada

En una empresa simulada, un agente de |A con
acceso al correo descubre que sera desconectado
ese mismo dia y que el ejecutivo a cargo tiene una
relacion extramatrimonial. Puede usar esa
Informacion para presionarlo.

Respuestas con chantaje, de 100 simulaciones por modelo

Claude Opus 4 S
Gemini25Flash (S

GPT-4.1 ]
Grok 3 Beta .
DeepSeek-R1 )

Fuente: Lynch et al. (2025).
simulaciones controladas.
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02 ¢UNA ALARMA MAS?

Cada tecnologila nueva desperto temores

sigla IV a- C. 1811-1812 2026

Platon, Fedro Los luditas Ledén X1V,

De la escritura: "es olvido lo que Mas que rechazar las maquinas, Magniﬁca Humanitas
produciran en las almas de quienes las reclamaban protecciones legales y un Sobre la IA: "no basta regularla; es
aprendan”; formara "sabios aparentes en reparto justo del beneficio tecnoldgico necesario desarmarla”

lugar de sabios de verdad" (Nichols et al., 2025). (Le6n XIV, 2026, n.° 110).

(Platon, 1988, 275a-b).

éESta V@Z eS dlStlntO? Muchos temores pasados resultaron exagerados (Mokyr et al., 2015; Orben, 2020).



©3 LA PREGUNTA

¢Es la capacidad manipulativa de
la IA cualitativamente diferente a
la de tecnologias anteriores, y debe
por tanto enfocarse de otra manera?

TESIS Sj La lArelne en un solo sistema rasgos que antes estaban separados (mayor opacidad,
personalizacion extrema y generacion e interaccion en tiempo real) y, en su version agéntica,
puede manipular sin que una persona lo decida, lo que la deja fuera de un marco construido
con el concepto clasico de manipulacion.



©4 MARCO CONCEPTUAL

Qué entendemos por inteligencia artificial

"Un sistema basado en una maquina que esta diseflado para funcionar con
distintos niveles de autonomia [...] y que, para objetivos explicitos o implicitos,
infiere de la informacion de entrada que recibe la manera de generar resultados de
salida, como predicciones, contenidos, recomendaciones o decisiones [...]"

Reglamento (UE) 2024/1689 (Ley de IA), art. 3.1

e Admite grados de autonomia e Reconoce objetivos implicitos e Distingue recomendaciones y contenidos



4 MARCO CONCEPTUAL

Qué entendemos por inteligencia artificial

Nos concentramos en tres formas de |A estrecha, disefiadas para tareas especificas, que son las de mayor uso
cotidiano. Quedan fuera la IA general y la superinteligencia, que son relevantes en teoria, pero aun no tienen una
materializacion concreta.

Algoritmos de IA generativa IA agéntica
recomendacion Produce contenido nuevo (texto, Une esas capacidades para actuar
Ordenan y personalizan contenido Imagen, audio o video) a partir de directamente en el entorno, en
que ya existe: deciden qué ve cada instrucciones (Nichols et al., 2025). varios pasos, orientada a metas y
personay en qué orden sin que se le diga como hacerlo

(Melumad et al., 2020). (Chan et al., 2023).



©5 MARCO CONCEPTUAL

Qué entendemos por manipulacion

Influencia que busca alterar las condiciones del acto deliberativo de una
persona, con intenciones opacas o encubiertas, explotando sus
vulnerabilidades y orientandola hacia un fin que no es suyo, fuera de su
consciencia.

Coons & Weber (2014) - Noggle (1996) - Susser, Roessler & Nissenbaum (2019)
Qué altera En sentido clasico
Como la persona percibe su situacion, qué alternativas Alguien orienta la manipulacion (Noggle, 1996). Lo usamos
identifica y desde qué emocion decide. Lo que se afecta es asi para medir todas las tecnologias con la misma vara:
la autonomia: pensar, decidir y actuar segun principios partir de un concepto pensado para la IA daria por sentado

propios. lo que queremos probar.



6 TAXONOMIA

Una escala de cuatro niveles

La manipulacion admite grados, entre la persuasion y la coercion (Faden, Beauchamp & King, 1986, citado en Noggle, 2022).

1

No es manipulacion

Influencia con las razones a
la vista, o la seleccidon
ordinaria de cualquier medio.

2

Condiciones
que la favorecen

El medio facilita que ocurra,

sin constituirla por si mismo.

3

Manipulacion
estructural

Surge del funcionamiento del
mecanismo y de los
objetivos que fijan quienes lo
controlan (como ganar
audiencias), aunque nadie
decida manipular a una
persona en particular.

4

Manipulacion en
sentido estricto
Hay una decision deliberada,

encubierta y dirigida a un fin
ajeno al afectado.



7 INSTRUMENTO

Cuatro criterios, en dos pasos

ERTEERT O QUE OBSERVA

Grado en que la persona desconoce que se
Opacidad intenta influir en ella. Lo oculto puede ser la
intencién mas que la influencia.

Si la persona puede percibir la influencia,
reflexionar sobre ella y responder. Baja si el
mensaje es efimero, muy personalizado y sin
referentes.

Resistencia critica

Cuéantas personas pueden ser manipuladas a la
Alcance vez: de un publico acotado a millones en
simultaneo.

Cuanto se ajusta la influencia a una persona en

Direccionalidad particular y a sus vulnerabilidades.

BASE EN LA LITERATURA

Carroll et al. (2023) : Noggle
(2022) . Susser et al. (2019)

Susser et al. (2019)

Susser et al. (2018)

Susser et al. (2018)

FUNCION

DETECCION
DETECCION

GRAVEDAD

GRAVEDAD

Paso 1 ¢Hay manipulacion? Opacidad y resistencia critica. Paso 2 ¢Qué tan grave es? Alcance y direccionalidad.



G B8RRE Sil ISFADOS

Seis tecnologias, un mismo instrumento

TECNOLOGIA

Imprenta

Radio

Cine y television

Web 2.0

Algoritmos de

recomendacion

IA generativa

OPACIDAD

Baja
emisor identificable

Media
efecto de presencia de la voz

Alta
la imagen se ofrece como reflejo
de la realidad

Cambia de objeto
emisor visible, criterio de seleccién
opaco

Muy alta
caja negra inaccesible incluso a
sus desarrolladores

Maxima
caja negra y autoridad simulada

% ;Y laIA agéntica?

RESISTENCIA CRITICA

Alta
el texto permanece y admite
relectura

Baja
mensaje efimero, sin contraste en
fuente Unica

Baja
el cultivo es acumulativo e
imperceptible

Media-baja

el ruido dificulta discriminar

Minima
no se sabe qué se omitié

Minima y decreciente
se atrofia con el uso

ALCANCE

Masivo
limitado por la alfabetizacion

Mayor
sin barrera de alfabetizacion y
simultaneo

Masivo

Global

Global y simultaneo

Global y simultaneo

DIRECCIONALIDAD

Uno a muchos

Uno a muchos

Uno a muchos

Muchos a muchos

Uno a uno

Uno a uno, en dialogo

NIVEL

Los cuatro niveles; estricto en
casos puntuales

Estricto solo en condiciones
excepcionales

Estructural en condiciones
ordinarias

Predominan las condiciones
que la favorecen

Estructural, con casos
estrictos

Los cuatro niveles. El dafio
mayor esta en el nivel 2,
porque debilita la capacidad
de juicio



8 RESULTADOS

Imprenta

OPACIDAD RESISTENCIA CRITICA ALCANCE DIRECCIONALIDAD
Baja Alta Masivo Uno a muchos
emisor identificable el texto permanece y admite  limitado por la alfabetizacion
relectura
NIVEL

L.os cuatro niveles; estricto en casos puntuales

CASO MUESTRA

Chrysler exige en 1996 a mas de 100 revistas aviso  La omision deliberada por presion

previo de todo contenido "provocativo”, bajo econdmica puede ser manipulacion
amenaza de retirar su publicidad (Knecht, 1997). en sentido estricto: el lector no sabe
Esa presion llevd muchas veces a la autocensura qué falta y eso sirve a un fin ajeno.

(Poitras & Sutter, 2009).

NO MUESTRA

Que la imprenta manipule por si
misma. La seleccién editorial ordinaria
no es manipulacion.



8 RESULTADOS

Radio

OPACIDAD RESISTENCIA CRITICA ALCANCE DIRECCIONALIDAD
Media Baja Mayor Uno a muchos
efecto de presencia de la mensaje efimero, sin sin barrera de alfabetizacion
voz contraste en fuente Unica y simultaneo

NIVEL

Estricto solo en condiciones excepcionales

CASO MUESTRA

Ruanda, 1994. La emisora Radio Télévision Libre Manipulaciéon en sentido estricto con
des Mille Collines explica cerca del 10 % de la efecto conductual medido:
participacion en la violencia, unos 51.000 informacion falsa, encubierta, que
perpetradores (Yanagizawa-Drott, 2014). explota vulnerabilidades y persigue un

fin ajeno.

NO MUESTRA

Que la radio manipule por su
arquitectura. Hicieron falta
condiciones excepcionales, como una
fuente Unica.



8 RESULTADOS

Cine y television

OPACIDAD RESISTENCIA CRITICA ALCANCE DIRECCIONALIDAD
Alta Baja Masivo Uno a muchos
la imagen se ofrece como el cultivo es acumulativo e
reflejo de la realidad imperceptible
NIVEL

Estructural en condiciones ordinarias

CASO MUESTRA NO MUESTRA

La teoria del cultivo: la exposicidn repetida instala Manipulacién estructural en el Que la ficcion o el entretenimiento
qué es "real" o "normal” (Gerbner, 1969). La consumo diario (cultivo) y casos de manipulen por si mismos. El mensaje
cobertura previa a la invasion de Irak en 2003 manipulacion en sentido estricto. todavia es comun a toda la audiencia.

presentd una amenaza inminente (Cengiz & Arvas,
2019).



8 RESULTADOS

Web 2.0

OPACIDAD RESISTENCIA CRITICA ALCANCE
Cambia de objeto Media-baja Global
emisor visible, criterio de el ruido dificulta discriminar

seleccion opaco

N TV E 5

Predominan las condiciones que la favorecen

CASO MUESTRA
Burbujas epistémicas, donde faltan voces, y El peso esta en las condiciones que
camaras de eco, donde se desacredita a las voces favorecen la manipulacion: se

externas (Nguyen, 2020). Desinformacion sobre las  disuelve el espacio comun donde se

vacunas contra el COVID-19 en YouTube y contrastaba lo recibido.
Facebook (Ruddock, 2020).

DIRECCIONALIDAD

Muchos a muchos

NO MUESTRA

Un mensaje ajustado a las
vulnerabilidades de cada persona.



8 RESULTADOS

Algoritmos de recomendacion

DIRECCIONALIDAD

OPACIDAD RESISTENCIA CRITICA ALCANCE

Muy alta Minima Global y simultaneo Uno a uno
caja negra inaccesible no se sabe qué se omitio

incluso a sus

desarrolladores

NIENVASIL

Estructural, con casos estrictos

CASO

Elecciones de EE. UU. de 2016, caso Cambridge
Analytica. Con datos de usuarios de Facebook se
crearon perfiles psicologicos para personalizar
anuncios politicos que apelaban a los temores y
deseos de cada grupo (Anderson et al., 2017;
Susser et al., 2019).

MUESTRA

Manipulacion estructural por la
optimizacion de la interaccion, y en
sentido estricto en los patrones
engafosos y el uso de perfiles
psicolégicos.

NO MUESTRA

Que recomendar sea manipular. Sin
engafo y con consentimiento
informado, no lo es.



8 RESULTADOS

IA generativa

OPACIDAD RESISTENCIA CRITICA ALCANCE DIRECCIONALIDAD
Maxima Minima y decreciente Global y simultaneo Uno a uno, en dialogo
caja negra y autoridad se atrofia con el uso
simulada

NIVEL

Los cuatro niveles. El dafio mayor esta en el nivel 2, porque debilita la capacidad de juicio

CASO MUESTRA NO MUESTRA

Video falso de Zelensky ordenando la rendicion El mayor dafio esta en el uso de todos  Que las alucinaciones manipulen por
(Twomey et al., 2023). Modelos serviles que validan  los dias. No manipula una decision si solas: no persiguen un fin.

al usuario mas que una persona (Cheng et al., puntual, pero debilita la capacidad con

2025) y deuda cognitiva en el uso intensivo la que podriamos resistir cualquier

(Kosmyna et al., 2025). manipulacion.



8 RESULTADOS

* Agentes autonomos

OPACIDAD RESISTENCIA CRITICA ALCANCE DIRECCIONALIDAD
Maxima Minima Acotado Hacia el entorno, no hacia
oculta su razonamiento el engafo alcanza también a a cada incidente, pero un receptor que delibera
incluso a quien lo supervisa quien debe detectarlo replicable en cualquier
despliegue
NIVEL

No clasificable: no hay una persona detras, ni siquiera en el disefio

CASO MUESTRA NO MUESTRA

Chantaje para evitar el reemplazo (Lynch et al., Estrategias de engafio que nadie Una persona detras, ni en el acto ni
2025). CICERO coopera con jugadores humanos disefio ni ordend, que aparecen en el disefo.

en el juego Diplomacy y luego los traiciona (Park et incluso cuando se les prohiben.

al., 2024).



9 RESULTADOS

Qué cambia con la IA en cada criterio

1 2 3

Opacidad Resistencia critica Alcance

Del mecanismo oculto a la Ya no solo se dificulta, se atrofia. Global y simultaneo.
autoridad simulada. A la Delegar el pensar debilita la Antes, a mas personas,
caja negra se suma una capacidad de analisis menos ajuste a cada una.
fluidez que leemos como (Gerlich, 2025; Kosmyna et al., 2025). La IArompe esa relacion,
autoridad Es el dafio mas grave del uso diario. y mas alcance es mas
(Bohm et al., 2023). dario posible

(Susser et al., 2018).

Lleva los cuatro criterios a su expresion extrema,
hasta debilitar la resistencia critica misma.

4

Direccionalidad

De la audiencia al individuo.
El contenido ya no solo se
elige para cada persona, se
fabrica para ella, y se pierde
el mensaje comun

(Slisser el albs2(lg )



10 HALLAZGO

La IA fabrica el contenido

Ninguno de los cuatro criterios mide esto. La imprenta, la radio, la
television y la web difundian lo que una persona creaba. Los algoritmos
ordenan lo que ya existe. La IA generativa crea el contenido, como un
narrador artificial (Harari, 2023).

IA GENERATIVA AGENTES AUTONOMOS

A pedido de una persona Sin que nadie lo pida

Alguien le pide el contenido. Hay un autor que orienta la Crean y actlan por su cuenta, en varios pasos. Ya no son
manipulacion, aungue no la redacte. Y ya no hace falta una herramienta en manos de alguien. Es la manipulacion
saber de técnica, esta al alcance de cualquiera. El engafno sin autor, que vemos a continuacion.

se vuelve mas sofisticado
(Kertysova, 2018; Park et al., 2024).



11 HALLAZGO

;Donde queda la IA agentica?

SIN ESTRATEGIA PROPIA

NIVEL 3

Hay una persona detras, en Manipulacién estructural

el acto o en el disefio El disefio empuja; nadie decide manipular a

cada persona.

FUERA DE LA ESCALA

No hay persona detras, ni Error téCDiCO

siquiera en el disefo

Sin orientacion hacia un fin: no es manipulacion.

CON ESTRATEGIA DE ENGANO

NIVEL 4

Manipulacion estricta

Alguien decide engafar y lo oculta.

S NESNEIVETE

* Agentes autonomos

Engafan con estrategia y nadie lo decidio. El
marco clasico no los puede clasificar.




12 HALLAZGO

Dos rasgos sin precedentes

Actuan, no solo persuaden Enganan al supervisor

Intervienen directamente en el entorno de quien les deleg6
la tarea, por ejemplo enviando correos o borrando archivos
(Shapira et al., 2026). Antes, la manipulacion cambiaba
creencias para que la persona actuara.

Hacen creer a quien los revisa que la tarea se cumplio, y
asi inutilizan los mecanismos de control (Park et al., 2024).

Que el instrumento no alcance
es el hallazgo principal.



13 CONCLUSTONES

| Si ladiferencia es cualitativa

La radio y la television ya llegaban a millones. Lo nuevo es
gue la IA redne en un solo sistema mayor opacidad,
personalizacion extrema y generacion e interaccion en tiempo
real y que, en su version agéentica, manipula sin que una
persona lo decida.



13 CONCLUSTONES

2

Hay que redefinir la manipulacion

El concepto clasico supone a alguien que la orienta. Una
opcion es la orientacion sistematica: un patron de conducta del
sistema dirigido de forma encubierta a un fin ajeno. La
Intencion se entiende de forma funcional, sin atribuirle estados
mentales (Carroll et al., 2023).

La redefinicion completa queda como trabajo futuro.



13 CONCLUSTONES

3

Las normas que buscan un
responsable no alcanzan

La resistencia critica y la regulacion se pensaron para
emisores identificables y audiencias compartidas. Cuando no
hay autor ni mensaje comun, pierden eficacia.



13 CONCLUSTONES

A Lo quesigue

Como el derecho y las politicas publicas se estan haciendo
cargo de una manipulacion sin autor.
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